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1. Premessa

La scelta di implementare una soluzione agent-based, come naturale evoluzione del processo di
sicurezza coinvolto nella gestione degli esami online, nasce per colmare la possibile lacuna che si puo creare
quando si parla di sicurezza delle reti remote, e ha lo scopo di mettere la protezione delle infrastrutture, e
la conseguente correttezza nello svolgimento degli esami, sempre piu al centro.

Una soluzione agent-based migliora le architetture di sicurezza attraverso una rete ampliata e una
soluzione endpoint che crea I'efficienza operativa di cui abbiamo bisogno per coprire un nuovo livello di
vulnerabilita.

Il nostro approccio si appoggia ad una soluzione agent-based. Vediamo come agisce questa
infrastruttura sugli studenti coinvolti nel processo. Ad ogni studente verra infatti richiesta I'installazione di
una app (Multiversity agent) che effettuera il controllo sui processi in esecuzione e garantira la sicurezza
della connessione di rete in uso.

Le azioni che ogni studente dovra compiere sono le seguenti:

e Installare Multiversity agent, app fornita dall’Universita

o Effettuare il login al sistema tramite single sign on, utilizzando username e password
personali forniti dall’Universita all’atto dell’iscrizione

e Attivare Multiversity agent per consentire il controllo dei processi e |'utilizzo di una
connessione sicura

e Utilizzare la piattaforma didattica tramite il browser interno al Multiversity agent installato.

Da questo momento in poi, qualsiasi azione svolta all'interno del sistema esami online presente
nella piattaforma didattica, sara sotto stretta sorveglianza di Multiversity agent.

E possibile accedere al dispositivo Multiversity Agent dalla sezione Esami online. Dalla stessa

sezione sara possibile scaricare I'eseguibile per Windows, Mac e Linux (figura 0).

PER SOSTENERE LESAME E NECESSARIO UTILIZZARE IL SOFTWARE MULTIVERSITY AGENT.

[ CONSULTA LA GUIDA DEL SOFTWARE

S SCARICA PER WINDOWS
@ SCARICA PER MAC M1E M2

@ SCARICA PER MAC INTEL

£ scARICA PER LINUX

Figura 0: Eseguibile di Multiversity agent, download dalla sezione Esami online
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2. Installazione

2.1 Per Windows

Una volta effettuato il download dell’applicativo Multiversity agent, lo studente dovra provvedere

all'installazione. Per farlo sara sufficiente cliccare sull’icona (figura 1).

Figura 1: Eseguibile di Multiversity agent

A questo punto partira l'installazione di Multiversity agent (figura 2). E utile spuntare la voce
“Create a desktop shortcut” in modo da avere, dopo l'installazione, I'icona del software direttamente sul

desktop (figura 3).

|—‘L_=, Setup - Multiversity version 0,018 -

Select Additional Tasks
Which additional tasks should be performed?

o7 .

Select the additional tasks you would like Setup to perfarm while installing Multiversity, then dick Mext,

Additional shortcuts:
Create a desktop shortout:

Figura 2: Installazione di Multiversity agent

~

ut'n\'

Mdfajersty

Figura 3: Icona di Multiversity agent
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Cliccando su “Next” partira I'installazione del software (figura 4) e bisognera cliccare sul pulsante

“Install” per avviare il processo di installazione vero e proprio (figura 5).

|—*L_=, Setup - Multiversity version 0.0.18 -

Ready to Install
Setup is now ready to begin installing Multiversity on your computer,

2

Click Install to continue with the installation, or didk Back if you want to review or change any settings.

Additional tasks:
Additional shortouts:
Create a desktop shortcut

Back Cancel

Figura 4: Setup di Multiversity agent

|—*L_=, Setup - Multiversity version 0.0.18 -

Installing
Please wait while Setup installs Multiversity on your computer,

2

Extracting files...
c:WMultiversity Multiversity. exe

Cancel
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Figura 5: Setup in corso di Multiversity agent

Terminata [l'installazione sara possibile lanciare il software cliccando sull’'icona “Finish”,

accertandosi che la voce “Launch Multiversity” risulti spuntata (figura 6).

I'i’l Setup - Multiversity version 0.0,18

Completing the Multiversity Setup Wizard

Setup has finished installing Multiversity on your computer, The application
may be launched by selecting the installed shortouts,

Click Finish to exit Setup.

Figura 6: Fine setup di Multiversity agent

2.2 Per Mac/Linux

Una volta scaricato il pacchetto dalla sezione Esami online, per il sistema in vostro possesso (Figura

0), & necessario eseguire il file “pereq_install.command” (Figura 7 e 8).

~ Attenzione! Questo materiale e per uso personale dello studente ed é coperto da copyright. Ne é severamente
N vietata la riproduzione o il riutilizzo anche parziale, ai sensi e per gli effetti della legge sul diritto d’autore (L.

N
MULTIVERSITY 22041941/[’1 633)

7di18



Multiversity agent — Guida per lo studente

| NN < osx_pkg_m1 98 = M 2 &= ., @~ Q
Preferiti Nome ~  Data di modifica Dimensioni Tipo
® AirDrop @ Multiversity.pkg ieri, 17:14 93,8 MB Pacche...nstaller
@ Recenti .. Multiversity.plist ieri, 17:14 2KB property list
A Applicazioni . prereq_install.command ieri, 17:14 701 byte Script...erminale
\
= Scrivania
[ Documenti
® Download
iCloud
I < iCloud Drive I
E9 Condivisi
Posizioni
@& Rete
I Tag I
® Rosso
I @ Arancio I
Giallo
I @ Verde I
@® Blu
l @ Viola l
Figura 7: Pacchetto Multiversity agent scaricato
I o0 e <{ > Scrivania 88 = M R &= © v Q |
Preferiti Nome ~  Data di modifica Dimensioni Tipo
® A
@ AirDrop () = - ieri, 17:14 -- Cartella )
: Apri in un nuovo pannello =
@ Recenti =% 15 novembre 2022, 09:56 2 MB Immagine PNG
A Applicazioni Sposta nel Cestino
A
= Scrivania Ottieni informazioni
(% Documenti Rinomina
Comprimi “osx_pkg_m1"
® Download p ER
Duplica
iCloud Crea alias
I & iCloud Drive Visualizzazione rapida I
£¢ Condivisi Copia
Condividi >
Posizioni
@ Rets o0 0000
Tag...
I Tag I
® Rosso Azioni rapide >
I ® Arancio Configurazione Azioni Cartella... I
@ Giallo Nuovo pannello terminale nella cartella
Nuovo terminale nella cartella
I ® Verde I
® Blu
l @ Viola l
Figura 8: Pacchetto Multiversity agent scaricato, preparazione eseguibile
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Una volta estratto I'eseguibile & sufficiente cliccare su tasto destro, Nuovo terminale nella cartella.

Partira a questo punto il terminale all’interno del quale dobbiamo digitare I'istruzione:

sh prereq install.command

e fare invio (Figure 9, 10 e 11).

\

I o0 e® <{ > Scrivania g8 = M KR e © v Q
Preferit Nome Data di modifica Dimensioni Tipo
@ AirDrop [> T - ieri, 17:14 -- Cartella
: Apri in un nuovo pannello
@ Recenti = | 15 novembre 2022, 09:56 2MB Immagine PNG
2. Applicazioni Sposta nel Cestino
N
[= Scrivania Ottieni informazioni
[ Documenti Rinomina
Comprimi “osx_pkg_m1"
© Download p : LRa
Duplica
i Crea alias
I & iCloud Drive Visualizzazione rapida
9 Condivisi Copia
Condividi >
@ Rete ®® N N N ]
Tag...
I ® Rosso Azioni rapide >
I Arancio Configurazione Azioni Cartella...
Giallo Nuovo pannello terminale nella cartella
Nuovo terminale nella cartella
I ® Verde
® Blu
l @ Viola
Figura 9: Pacchetto Multiversity agent — Nuovo terminale nella cartella
-
@ [ ) T osx_pkg_m1— -zsh — 80x24
Last login: Sun Jan 22 18:00:45 on ttys@1@
[antoniotufano@MBP-di-Antonio osx_pkg_ml % sh prereq_install.command I len
|
=1
I — I
? Condivici
Figura 10: Pacchetto Multiversity agent — Esecuzione prereq_install.command
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r
eoe [ osx_pkg_m1 — -zsh — 134x43 it

Last login: Sun Jan 22 18:00:45 on ttyse1e
antoniotufano@MBP-di-Antonio osx_pkg_ml % sh prereq_install.command
Checking Pre Reqs

Pre Regs Not Found, Installing

Updating Homebrew

Updated 1 tap (homebrew/core).

==> New Formulae

ancient liblerc qdnr
cargo-make libsais tetra B2
cargo-release midde xcdiff

clang-build-analyzer mdless zsh-autopair i,
libaribcaption opencl-clhpp-headers in
==> Outdated Formulae

aom icuse libnghttp2 pere2 9
ca-certificates imath 1ibpng php

composer jpeg-x1 libpq protobuf

curl krbs libunistring sqlite

fontconfig libcbor mysql webp

freetds Libfido2 nvm xz

highway libidn2 openss1e1.1

You have 27 outdated formulae installed.
You can upgrade them with brew upgrade
or list them with brew outdated.
Installing Bash
Fetching bash
==> Downloading https://ghcr.io/v2/homebrew/core/bash/manifests/5.2.15
Already downloaded: /Users/antoniotufano/Library/Caches/Homebrew/downloads/29772cd8cs 3a
571a6--bash-5.2.15.bottle_manifest.json
> Downloading https://ghcr.io/ 6
Already downloaded: /Users/antoniotufano/Library/Caches/Homebrew/downloads/38e80da1 f 76688
9cdbs--bash—5.2.15.armé4_monterey.bottle. tar.gz
Reinstalling bos
==> Pouring bash--5.2.15.armé4_monterey.bottle.tar.gz
0 /opt/homebrew/Cellar/bash/5.2.15: 162 files, 12.4M8
=> Running “brew cleanup bash'...

Disable this behaviour by setting HOMEBREW_NO_INSTALL_CLEANUP.
Hide these hints with HOMEBREW_NO_ENV_HINTS (see 'man brew’).
Password:

antoniotufano@MBP-di-Antonio osx_pkg_mi % JI

_ & Viola N

Figura 11: Pacchetto Multiversity agent — Fine esecuzione prereq_install.command

Completato il processo sara sufficiente lanciare il programma Multiversity.pkg (Figura 12).

Nome A Data di modifica Dimension Tipo
& Multiversity.pkg ieri, 17:14 93,8 MB Pacche...nstaller
k . Multiversity.plis’ _ ieri, 17:14 2 KB property list
prereq_install.c.  Apricon > ieri, 17:14 701 byte Script...erminale

Sposta nel Cestino

Ottieni informazioni
Rinomina
Comprimi “Multiversity.pkg"

[ Duplica
Crea alias
Visualizzazione rapida
T
z Copia
T Condividi >
e
i ® 000
€ Tag... |
£ Azioni rapide > I

Figura 12: Pacchetto Multiversity agent — Esecuzione Multiversity.pkg

Tenendo premuto il tasto CRTL della tastiera fare click sul nome del file e partira quindi il processo

di installazione (Figura 13). La schermata finale ci avvisa quando I'installazione sara terminata (Figura 14).

~ Attenzione! Questo materiale e per uso personale dello studente ed é coperto da copyright. Ne é severamente
N vietata la riproduzione o il riutilizzo anche parziale, ai sensi e per gli effetti della legge sul diritto d’autore (L.

N
MULTIVERSITY 22041941/” 633)

10di 18



Multiversity agent — Guida per lo studente

@ & Installazione di Multiversity

Installer di Multiversity ti da il benvenuto

Questa procedura ti guidera nei passaggi necessari

® Introduzione B b
all'installazione del software.

Figura 13: Pacchetto Multiversity agent — Installazione

Nome ~  Data di modifica

@ @ Installazione di Multiversity

Installazione riuscita.

Introduzione

Destinazione

Tipo installazione

Installazione

& Rieplioga L'installazione é riuscita.

Il software ¢ stato installato.

Figura 14: Pacchetto Multiversity agent — Termine installazione
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3. Funzionamento

Ci troviamo quindi all'interno del nostro agent. Dobbiamo, a questo punto, selezionare il nostro
Ateneo di appartenenza ed eseguire I'accesso, inserendo le stesse credenziali fornite dall’Universita all’atto

dell’iscrizione (figura 15).

9
Seleziona il tuo Ateneo
Figura 15: Scelta dell’Ateneo
~ Attenzione! Questo materiale e per uso personale dello studente ed é coperto da copyright. Ne é severamente
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B Multiversity agent - *

©

Accedi al tuo account

username

@&

Figura 16: Login Multiversity agent

Una volta effettuato il login si aprira la schermata di Multiversity agent (figura 16). A questo punto

& necessario attivare il servizio cliccando sul pulsante “Attiva” e attendere I'attivazione (figura 17).

~ Attenzione! Questo materiale e per uso personale dello studente ed é coperto da copyright. Ne é severamente
N vietata la riproduzione o il riutilizzo anche parziale, ai sensi e per gli effetti della legge sul diritto d’autore (L.
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B Multiversity agent — et

©

Servizio non attivo, clicca il pulsante attiva.

‘ Logout ‘

Figura 17: Schermata principale di Multiversity agent

B Multiversity agent - *

Figura 18: Attivazione di Multiversity agent
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Una volta attivato il servizio comparira la schermata che visualizziamo in figura 19, nella quale e

possibile notare come I'icona grigia, che indica servizio non attivo (figura 9), abbia cambiato colore in verde,

che indica, invece, servizio attivo.

@ Multiversity agent —

©

:‘.'01

1™

Servizio attivo. Per disattivare clicca il pulsante
Disattiva

Disattiva

Apri browser

Logout

Figura 19: Multiversity agent attivo

A questo punto, cliccando su “Apri browser”, ci spostiamo direttamente alla piattaforma didattica.

Questo ci permettera di svolgere

gli esami online in sicurezza.

Nel caso in cui sulla postazione dello studente siano attive applicazioni che possono inficiare il

regolare svolgimento dell’esame, Multiversity agent lo comunichera allo studente e blocchera I’attivazione

del servizio, con conseguente impossibilita nello svolgimento dell’esame (figura 20).

L

£

N
MULTIVERSITY

15di 18

Attenzione! Questo materiale e per uso personale dello studente ed é coperto da copyright. Ne é severamente
vietata la riproduzione o il riutilizzo anche parziale, ai sensi e per gli effetti della legge sul diritto d’autore (L.
22.04.1941/n. 633).



Multiversity agent — Guida per lo studente

B Multiversity agent - X

©

@ Agent non attivo perche e in esecuzione
lapplicazione Team viewer

Figura 20: Multiversity agent non attivo

E possibile, in qualsiasi momento, disattivare Multiversity agent, cliccando sul pulsante “Disattiva”

(figura 21). In tal caso il servizio non sara piu attivo e, pertanto, non sara possibile svolgere esami.
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w Multiversity agent — X

Conferma disattivazione VPN

oo

Figura 21: Multiversity agent, disattivazione

E inoltre consentito effettuare il logout dal servizio, cliccando sul pulsante Logout (figura 22). Le

stesse azioni & possibile trovarle nella barra degli strumenti, tra i servizi attivi, in basso a destra.
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w Multiversity agent — *

Conferma logout

Figura 22: Multiversity agent, Logout
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